Turkiye, siber saldirilarin hedefinde..

Gecen yil bireysel kullanicilar ve sirketlere 5 milyar dolara
mal olan fidye yazilim saldirilarindan, Avrupa’da en buyuk
zarari goren Turkiye oldu.

KPMG’nin hazirladidi Bireysel Siber Farkindalik Arastirmasi’na gore, 2016’dan 2017’ye
kadar yeni nesil fidye yazihmlarinda yiuzde 32’lik bir artis yasandi.

Avrupa Ulkelerinin toplam fidye yazilim saldirisina ugrama yuzdesi kiresel rakamin
yuzde 23.65’ini olustururken, Tlrkiye yuzde 15.85’lik oranla Avrupa Ulkeleri arasinda ilk
sirada; dinyada ise altinci sirada yer aldi.

Rapora gore fidye yazilim saldirilarinin ylizde 94°G e-posta Uzerinden gergeklesti.
6 trilyon dolar zarar..

internet kullaniminin getirdigi risklerin dijital diinyanin yani sira giinliikk hayati da tehdit
ederek ciddi kayiplara yol actigini bildirdi.

Siber suclarin dinya genelinde verdidi zararlarin 2021’e kadar 6 trilyon dolara
ulasacaginin tahmin ediliyor.

Siber saldirilarin yaratacagi risklerin en aza indiriimesi icin ¢alisanlarin siber
farkindahgdinin yuksek olmasi hig¢ bu kadar kritik 5Sneme sahip olmamisgti.

Dolayisiyla ; “ Teknoloji Caginin itibari siber giivenlikten gecer.” Diyoruz..

Saygilarimizla,

Atia & MCS Teknoloji A.S.

Not: Siber Saldiriya ugramis bazi sirketler ..

- SHEIN ; Tirkiye dahil 80 iilkeden kullanicisi olan online ABD’li moda parakendecisi
SHEN’in siber saldiriya ugrayarak 6,5 milyon kullanicisinin bilgilerinin ¢alindigi
aciklandu..

- Kanada'da Bank of Montreal ve Canadian Imperial Bank of Commerce, siber
saldirganlarin yaklasik 90 bin musterilerinin bilgilerini calmig olabileceklerini
duyurdular.

Ayrica; Kanada hiikiimeti, Subat 2011'de Cin'den gelen IP adreslerine sahip yabanci
bilgisayar korsanlarindan siber saldirilarin kurbani olduklarini haber kaynaklarinda
acikladi.

- British Airways ; 21 Agustos ile 5 Eyliil arasi sirketten internet Gizerinden bilet alanlarin
kredi kart bilgilerinin ¢alindigini bildirdi.

- Biletix musterilerinin bilgileri ¢galindi. 27 Haziran 2018

- Flame; Skywiper ve Flamer olarak da bilinen Flame, 2012'de Microsoft Windows'un
isletim sistemi olarak ¢alisan Orta Dogu lilkelerindeki bilgisayar sistemlerine saldirmak



i¢in kullanilan bir viriis olarak kesfedilen modiiler bir bilgisayar yazilimidir. MAHER iran
Ulusal Bilgisayar Acil Durum Mudahale Ekibi (CERT), CrySys Lab ve Kaspersky Lab
tarafindan 28 Mayis 2012 tarihinde kesfedilmistir.

Yahoo, Cin'den “Aurora operasyonu” adli bir eylemde ortaya ¢ikan siber saldirilara da
maruz kaldi.

Tarihin en biiyiik siber saldirisi olarak kabul edilen Spamhaus, spam e-postalari
ayiklamak icin kullanilan bir filtreleme hizmeti, yénlendiriciler tehdit edildiginde ev ve is
genis bant yonlendirici sahiplerinin masum olmayan katiimcilara dénustiigi siber
saldirilara maruz kald.

Paypal; 2010 yilinin Aralik ayinda bir siber saldiri magduru oldu.

Scientology Kilisesi'ne karsi en biiyiik protesto hareketi, 4 kanaldan ¢ikan internet
tabanl bir hacktivist olan Anonymous tarafindan gergeklestirildi.

Cumbhuriyet¢i baskan yardimcisi adayi olarak ¢alisan Sarah Palin'in 6zel Yahoo! 2008
yilinda yapilan ABD baskanlik segimlerinde 4chan kullanicisi tarafindan saldiriya ugradi
ve hiikiimet ¢alismalarina yonelik 6zel e-posta hesaplarini kullanma konusunda
elestirilere yol acti.

Resimler ve Japon manga ve anime tartismak igin kullanilan bir ingilizce gériintii
kurulu web sitesi, 4chan .

Ulkenin bir bilisim ve yazihm merkezi olma iddiasina ragmen, Hindistan 2011 yilinda 13
bin 301 siber giivenlik ihlali bildirmistir. Ancak, lilkenin karsi karsiya kaldigi en biiyiik
siber saldir 12 Temmuz 2012 tarihinde, bilgisayar korsanlarinin 12.000 kisinin e-posta
hesaplarina girdigi yer olmustur.

iran, Haziran 2010'da, Natanz'daki niikleer tesisinin, israil ve ABD'nin birlesik bir
¢abasi olduguna inanilan bir siber kurt olan Stuxnet tarafindan enfekte edildigi
siber saldirilara maruz kaldi. Solucan, Tahran’in 1000 niikleer santrifijlinii yok
etti ve lilkenin atomik programini en az iki yil geriye sundu, ¢iinkii tesisin
otesine yayildi ve 60.000'den fazla bilgisayari da etkiledi.

israil karsiti gruplar ve bireyler tarafindan koordine edilen bir siber saldin, #opilsrael, 7
Nisan 2012 tarihinde, israil'i internetten silmek amaciyla Holokost Anma Giinii
arifesinde diizenlenen bir DDoS saldirisidir. Bu devre digi birakanlar tarafindan
hedeflenen web siteleri arasinda israil'de finans ve is sektorleri, egitim kurumlan, kar
amaci gutmeyen kuruluslar, gazeteler ve 6zel sektoére ait isletmeler bulunmaktadir.

Citigroup; 2011 yilinda, iletisim bilgilerinden hesap numaralarina kadar 200.000'den
fazla musteri bilgisi ele gegirildi ve sirket i¢in 2,7 milyon dolar zarar gordu.

Guvenilir 6deme islemcisi olan Heartland Payment Systems.

Hannaford Bros ; Firmanin veri tabanlari yerine, magazalarin sunucularina kétii amacgh
yazilim yiikleyen bir grup korsan tarafindan 4.2 milyon kredi ve banka karti numarasi ve

diger hassas veriler ¢alindi.

Shady Rat Operasyonu, Uluslararasi Olimpiyat Komitesi, Birlesmis Milletler, sirketler ve
savunma miiteahhitler de dahil olmak iizere diinya ¢apinda en az 72 kurulusa carpti.

Massachusetts merkezli bir perakende sirketi olan TJX .

Netsky solucanlarinin ve Sasser bilgisayar solucanlarinin yazarn oldugunu itiraf eden
bir Alman kolej 6grencisi olan Sven Jaschan, 2004 yilinda diinyanin her yerinde yanki



uyandiran 18. dogum giiniinde bir virlisii ortaya ¢ikardi. Tahmini hasar 500 milyon dolar
olarak belirlenirken, uzmanlar Delta Air Lines'in bilgisayar sistemini devre digi biraktigi
ve bir¢ok transatlantik ugusun iptal edilmesine neden olabilecegine inaniyorlardi.
Microsoft kafasina 250.000 dolarlik bir édiil verdi. U¢ aylik bir manhunt
operasyonundan sonra yakalandi.

West Island'dan Michael Demon Calce, Quebec siradan bir 15 yasindaki bu genc siber
alanda; “MafiaBoy” olarak ¢ok linliiydii. 2000 yilinda, bilgisayar devi Dell, Yahoo,
Fifa.com, Amazon, Ebay ve CNN'yi 1.2 milyar dolarlik tahmini zararlarla birlikte yliksek
seviyeli menkul kiymetlere sahip hacking sirketleri i¢in notoriety kazandi.

011'de, kredi karti ve banka karti bilgileri dahil olmak lizere 77 milyon Playstation
Network ve Sony —

Online Entertainment hesabi, bilinmeyen bir siber bilgisayar korsani tarafindan ¢alindi.

2008 cumhurbaskanligi doneminde, Cin veya Rusya'dan siiphelenilen hackerlar,
kampanyada kullanilan e-postalari ve hassas verileri iceren Barrack Obama ve John
McCain kampanyalarinda kullanilan bilgisayar sistemlerine saldirdilar.

Estonya hiikiimeti 27 Nisan 2007'de Transnistria'dan Kremlin yanlisi bir grup olan Nashi
tarafindan siber terérizme maruz kaldi.

Epsilon; Diinyanin en biiyiik pazarlama ve ellegleme hizmetleri tedarikgisi .
225 milyon dolar ile 4 milyar dolar arasinda degisen tahmini hasar maliyetine sahip.



