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Bilgisayar Saldirisi nedir?

* Bilgisayar saldirisi ayni zamanda Bilisim Saldirisi olarak da bilinir; bu saldiriyi tanimlamak i¢in asagidaki
tanimlardan biri kullanilabilir:

* Yetkisiz bir kullanicinin sigortali bilgisayar sistemine giris yapmasi,

e Bir virls veya kotu amach bir yazilimin saldirisi,

* Hizmeti engelleme saldirisi.
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Kapsam & Faydalar

Ana Teminatlar

Sigortaliya «Police doneminde gerceklesen» ve sigorta kapsamina giren (sorumluluktan dogan sikayet

maliyetleri ve harcamalar da dahil olmak iizere) hasari karsilar.

«Police doneminde gerceklesen» Hasar tipi policelerde iki ana unsur bulunmaktadir. Police donemine ait iki

tip hasar tarihi tanimi yapilabilir: Police vadesi icinde gerceklesen Hasar tarihi ve «Geriye Donuk» kapsam

tarihi icinde meydana gelen hasar. Bu iki tarihten hangisi 6nce ise,
1) Meydana gelen Bilisim Sucu olus tarihi itibariyle hali hazirda mevcut policede teminat altindadir.

2) Soz konusu hasarin «bildirimi» sizin veya sigortalinizin bu sucu ilk kaydettigi veya ilk defa haberdar

oldugunda yapilir.
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Kapsam & Faydalari

Ana Teminatlar

e Satin aldiginiz bu police «Masraf Dahil» temelli bir policedir.

* Policenin Tazminat limiti Senelik Toplam Limit olarak belirlenir.

e \Verilen teminat dahilindeki suglar icin mevcut calisanlar, ise alinma asamasinda olanlar, eski ¢alisanlar
(yénetici, ofis calisanlari, ortak ve sirket yetkilileri dahil olmak iizere) herhangi bir alt ylklenici veya yasal
olarak alt yuklenici ve / veya sigortalinin sorumlulugunda olan calisan sifatina haiz herhangi biri

tarafindan gerceklestirilen bilisim suclari teminat kapsamindadir.
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Veri Sorumluluk Vakalar1 (Ugiincii Sahis Teminati) ROKE

Sigortaliya karsi yapilan ilk Hasar Talebi Zararlari karsilanir. Veri Sorumluluk Vakalarinda;
e Kamuya acik olmayan verilerin zararlari ( fiziki olmayan degerler)
e Gizlilik Haklarinin ihlali
Gizlilik Haklari 1998 Veri Koruma Anlasmasi, 2003 Gizlilik ve Elektronik iletisim Diizenlemeleri olmak
uzere Ulkemizde ise 2007 tarihli 5651 kanunla koruma altina alinmistir.
Ag Giivenligi Vakalar: (Uciincii Sahis Teminati)
Sigortaliya karsi yapilan ilk Hasar Talebi Zararlari karsilanir. Ag Giivenligi Vakalarinda;

« Uclincl Sahislara kasitsiz ve ihmal sonucu iletilen kéti amach yazihm ( iletisim agini veya sistemini
silici kod barindiran, girisi engelleyen, ¢cokerten, zarar veren, bozan veya iletisim agi glvenligini
asan yazilimlar,

* izinsiz Giris (Sigortalinin teminat altindaki bilgisayar sistemini veya iletisim agini kullanan ve bunu

yapmaya yetkisi olmayan kisi / calisanin eylemidir).
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Iyilestirme Masraflari Is Durmasi Kaybi o
(Lehtar Teminati) (Lehtar Teminati)
Sigortalinin gercek veya olasi bir Veri Sorumluluk Sigortalinin  Bilisim isinin  Kesilmesinden kaynakli
veya Ag Guvenligi vakalarindan kaynakli masraflardir. is Durmasi Kaybi asagidaki basliklari
masraflardir. iyilestirme Masraflari sunlari icerir: icerir;
 Kredi izleme Masraflari; * Brit Gelir veya Brit Kar secenekleri
e Bilisim Gasp Masraflari; e Artan Calisma Masraflari Teminati
e Kurtarilan Veri Yapilandirma Masraflari; e Zarari Azaltma Teminat.u.
e Adli Masraflar; Sigortalinin  sistem  kesintisi etkilerini veya ag
e Savunma Masraflari; kesintilerini kacinma veya azaltma amach yaptigi kesif
* Tebligat Masraflari; ve veya boyle bir kesintinin etkilerini en aza indirme veya
 Halkla iliskiler Masraflari. agin islev vyitimi kayiplarini ispati veya delilleri

muhafazasi gereklidir.
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Sivil Cezalar & Para Cezalari

Sivil Cezalar & Para Cezalari yasal olarak sigorta tarafindan teminat altina alinamaz hiikimde olmadigi
durumlarda mahkeme tarafindan 6denmesi kararlastirilan cezalari teminat altina alir.
Sivil cezalar olusan zararin telafi edilmesi amaciyla kesilen parasal cezalardir. Clirim sonucu kesilen para
cezalardan farkli olmasinin sebebi nakdi cezayi 6demeye mahkum edilen kisinin cezalandiriimasi degildir.
Aslinda zarar goren diger tarafin zarar veren tarafindan tazmin edilmesidir. Sivil cezalar ayni zamanda sivil
para cezalari olarak da adlandirilir, sadece parasal cezalardir.

Bazi durumlarda sivil para cezalari baska bir idari yasaklama veya clirim cezalariyla beraber yurutalur.
Boyle bir cirim cezasi alan kisi icin verilen para cezasi miktari hakim tarafindan belirlenmektedir.

Curim’e bagli ceza ve para cezalarinin sorumlulugunu sigortalamak mimkin degildir.
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Istisnalar

Sigortalinin ameli, konu hakkinda bilgi sahibi olmasi veya davranis sekli bir baska sigortali i¢cin uygulanacak
istisnalara ornek tesgkil etmez. Bu sayede bir tarafin amel, bilgi ve davranisi sonucu olusan istisnalarin
masum olan ve aksi durumda police teminat kapsamina alinabilecek diger taraflara uygulanma

zorunlulugunu ortadan kaldirilmasini saglar.

is bu police kapsamindaki istisnalarin biyiik bir bdlimui baska 6zel riskler policeleri dahilinde teminat altina

alinabilir.
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Istisnalar

v’ Baska bir Sigortalinin faydasina olan Asbestos,
nukleer, Kirlilik & Elektromanyetizma kaynakl
hasarlar

v Bedensel Yaralanmalar

AN

Sozlesme geregi anlasmalardan ve temin edilen
drtnlerden dogan zararlar

Yonetici & Calisanlarin sebep oldugu zararlar
Gorevlendirme Uygulama Sorumluluklari

Dis Hizmetlerden Kaynaklh Zararlar

Dolandiricilik veya Emniyeti Suiistimal

D N N N NN

Fikri Milkiyet Haklari

A N N NN

AN

Odeme aczi

Para

Uriin Hatalari ve geri cagirma

Mesleki Sorumluluk

Geriye donuk islerlik tarihi

Menkuller

Terérizm (Her tirli Bilisim is Durmasi
Zararlariigin)

Savas

Finansal veya Ticari yasaklardan kaynakl

zararlar
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Sirketlerin en cok endise ettikleri Bilisim Riskleri
Neler?

Diger NN 5%
Websitesi korsanigl [N 6%
Kazaen Veri ihlali N 9%
Veri Sizdirma Saldirilar RN 16%
Artan mutad bilgisayar korsanhig [ NN 8%
itibar Kaybr | 0%

Veri Hirsizligi ve Yonlendirmesi [ NG )&%

ANKA

ROKE

Sirketler Bilisim Risklerine karsi nasil korunur?

Diger

3%

Dogru Calisan profilinin belirlenmemis

olmasi - 4%

Blyuk degisimler icin Bilisim alt yapisinin

¢ok hasas olmasi _ 13%

Problemin heniz Analiz edilmemis olmasi

 BEE

Bltce Kisitlan

I 252%

Onemsenmeyen riskler

I 517
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Bilisim Suclar: Hasar Ornekleri

Asagida yer alan ornekler gerceklesmis hasarlar olup, ticari hayati etkileyebilecek bazi senaryolarda ayrica

olusturulup paylasiimistir;

1. Sosyal medyada paylasilan ve rakibi yeren ifadelerin yer aldigi uzun bir i¢c yazisma rakip firma tarafindan
fark ediliyor. Bu durumun kendisine zarar verdigini iddia ederek konuyu mahkemeye tasiyor. Mahkeme

sonucunda alinan tazminat miktari £450,000.

2. Cevrimici Satis yapan bir perakendeci web site saglayicisinin hatasi sonucu zarara ugradi. Saglayicinin veri
merkezindeki bilgisayar sistemi c¢oklince perakendecinin siparis aldigi ve satis yaptigi web sitesi islev

goremez hale gelir. Sonug olarak Satis ve gelir kaybi olmustur.
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Bilisim Suclar1 Hasar Ornekleri

3. Sugclular bayik bir firmanin yerel kablosuz agina sizmis ve s6z konusu magazada islem yapmakta olan
musterilerin hesap numaralarini erisimi engelleyerek kopyalamislardir. Daha sonra erisimi kullanarak
firmanin ana veri bankasina girerek milyonlarca kredi karti ve kisisel bilgilere erisim noktasi yaratmislardir.

Olusan maliyet ile ilgili tahmin £100m Uzerindedir.

4. Yemek Ureten bir fabrika Gclinci bir sahis icin hazir yemek sosu Uriini retme anlasmasi yapmistir.
Bilgisayar korsani fabrikanin guvenlik duvarini asarak receteyi calmistir. Recete kopyalanmaya karsi

korumali oldugu icin musteri yemek fabrikasini kar kaybi1 nedeniyle dava etmistir.
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Bilisim Suclar1 Hasar Ornekleri

5. Bir mali musavirlik firmasi musterileri icin vergi danisma is listesi cekmistir. Ortaklardan birinin korumasiz
dizUstl bilgisayari tim musterilerin detaylarinin oldugu liste ve vergi kacirma semalarinin oldugu dosyalar
da dahil olmak tzere kaybolmustur. Firma bir mucrim tarafindan listenin ¢cevrim ici yayimlanmasi ile tehdit

edilerek £250,000 fidye 6denmesi istenmistir.

6. Uretim yapan bir firmanin POS Yazilim Sistemi bilgisayar korsani tarafindan saldiriya ugramis ve
bozulmustur. Uretici stok yapma, siparisleri takip etme ve iiriin fiyatlandirmasini yapamaz hale gelmistir. is

durmasi ve kar kaybi tazminat talebi yapilmistir.
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Bilisim Suclar1 Hasar Ornekleri

7. Bir firma tanitim amach olarak sosyal medya araclarini kullanmistir. Pazarlama departmani Twitter, You
Tube ve Facebook gibi aglar dahil olmak UGzere oldukca aktif calismaktadir. Ayni zamanda c¢alisanlarinda bu
sitelerden icerik yayimlamalar icin tesvik etmislerdir. Firmanin oldukca agir bir sosyal medya politikasi
olmasina ragmen calisanlardan biri calisma saatleri disinda rakip firmayr asagilayan bir paylasimda

bulunmustur. Yapilan yorum firmaya karsi karalama / hakaret davasi acilmasiyla sonuclanmistir.

8. Buyuk olcekli bir sigortali yedekleme diskini kaybetmistir. Maalesef s6z konusu yedek icinde 500,000
musterinin kaydi bulunmaktadir. Bunun sonucu olarak £2.3 million para cezasiyla birlikte yaklasik 50,000

ingiliz misterisine durumu aciklayan bildirim yazmislardir.
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Bilisim Suclarina karsi isinizi nasil koruyacaginizi gésteren birkac hasar senaryosu:

I. Calisanin hirsizligina miiteakip veri giivenliginin ihlali

Bir is bulma ajansi kimlik calma sebekesi tarafindan hedef secilmistir. Bu gurup ajansin bir c¢alisanini isimlerin,
adreslerin ve kimlik numaralarinin bulundugu dosyalari kendilerine vermesi karsiliginda yanlarina alarak 6deme
yapmaktadirlar. Tabii ki ajans yetkililere basvurmustur; arastirma yapilmis ve bunun sonucuna gore ajanstan gelen
verilere dayanan kisisel bilgilerin bulundugu dokimanlara ulasilmistir. Vakayr ¢dozmek icin yapilan harcamalar
oldukca yukladur; cagri merkezi calisanlarini ise almak, etkilenen kisiler icin kredi gozetleme hizmeti sunumu ve
bilgilendirme yapilmasi, ve veri glivenlik ihlalinin boyutunu anlamak ve degerlemesi icin IT sorusturmasi yapilmasi.
Boyle bir durumda sigortaci ajans ile yakin bir sekilde calisarak yasal zorunluluklardan dogan masraflari karsilar ve

Halkla iliskiler destegi ve itibari korumak adina yapilan diger masraflari tazmin eder.
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II. Bellek Cubugunun kaybolmasina miiteakip Veri Giivenligi ihlali ROKE

Bu senaryoda sifresiz bellek cubugu kaybolmustur. Ayrintili inceleme asamasinda olan potansiyel bir satin
alicinin sirket alim evraklarinin icinde bulundugu bellek ¢cubugu firma sahibinin el ¢cantasindan kamuya acik bir
alanda calinmistir. Cubukta firmanin 5,000 calisaninin ev adresleri ve banka detaylari gibi kisisel ve dnemli
verileri bulunmaktaydi. Bilisim Komisyonu (ICO) tarafindan para cezasiyla birlikte 6nemli miktarda bir masraf
ortaya cikmistir. Bu senaryoda sigortali firmaya veri koruma eksperi veya koruyucu avukat tutmasina yardimci

olabilir, ICO ile anlasmaya varabilir ve etkilenen calisanlara bildirim yapabilirdi.

IIl. Bilgisayar Korsanligina miiteakip Veri giivenligi ihlali

Yemek ve icki isinde olan biiyiik bir firmanin icinde 100,000 miisterisinin isim ve iletisim bilgileri bulunan IT
sistemi bilgisayar korsanligi sonucu veri tabani kopyalanmistirr. Bu durumda sigortaci durumu Bilisim

Komisyonuna bildirmeleri icin destek olur ve siregelecek olan arastirma boyunca firmaya destek olacaktir.
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IV. Bilisim ile ilgili Islerin Durmasi

Perakende isinde olan bir musteri erisim saglayici firmasinin bilgisayar korsanligi saldirisina maruz kalmasindan
etkilenmistir. Bu senaryoda sigortaci perakende firmasinin ¢evrim disi oldugu tarih itibariyle gelir kaybini
tazmin eder ve ayni korsanlik olayini takip eden li¢ ay boyunca gelir kaybinin (itibarin zedelenmesine bagl

kayip dahil olmak Uizere) artci darbelerine karsi teminat saglar.

V. Hizmet Engelleme Saldirilari

Uluslararasi Emlak sirketi IT sistemleriyle ilgili Hizmet engelleme saldirisi ile karsi karsiya kalmistir; bu saldiri
firmanin sadece operasyonel islerini zarara ugratmakla kalmamis ayni zamanda ticari marka ve Pazar payina da
potansiyel birkac etkisi olmustur. Sigortaci bu durumda sigortalinin gelir kaybini teminat altina almak
konusunda yardimci olmakla kalmayip itibar kaybinin azaltilmasi icin bir Halkla iliskiler Uzamani icinde 6deme

yapacaktir.
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Typically 1¥ Party
Data Theft or Extortion
Data/Network Property Damage

Denial of Service
Unauthorized Access
Posting False Information

Compliance

Rl Utétion Computer Viruses
and_Erivac'y P L Loss of Media
Social Media (Misuse of Media)
Computer Failures
Human Error
Li ability Violation of Privacy (Laws)
Intellectual Property Infringement
Typically 3¢ party Product/Service Failure

Alotof overlap =) Adds to complexity
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Social Media/Blogging
Special Media Risk
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“Open” SOClaI

Communication - Content Risks
Platform Med 1a

Everyone is in the Publishing Business
Any person or organization, not just media companies,
can be sued for media content
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Key Underwriting Risks
Reinsurer Perspective

A A A A A . (i

W/Claims Expertise,

Ceding orms, etc.

Company

/’” AL \
gry‘/sten:ic Judicial and
aracter : i i
Accumulation : Legislative
Risk Legal Risk
Nature and | Limited Data

Extent of Use

Technology

Risk Pricing Risk




